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摘要 
摘要 
 
随着互联网技术的不断发展，税务机关面临的网络环境日益复杂，安全问题
也日渐突出，因此，如何对一个组合的、内容多元化的业务信息系统的安全防护
体系进行综合设计，形成科学合理的安全防护和管理体系，有效提升其安全防护
能力，为税收服务提供保障，是税务部门面临的一个重要课题。 
本文针对某省国税局网络综合办税系统在信息安全保障方面的具体要求，通
过分析该局网络综合办税系统的建设情况，包括业务组成、网络结构和存在的安
全问题，以及面临的安全风险和安全需求，结合信息安全等级保护工作的相关规
范和要求，按照“分区域、分层次、纵深防护”的思路，对整个信息系统进行定
级和安全区域划分，以等级保护三级系统的安全标准为基础，以 GB/T 25070-2010
等相关标准提出的“一个中心、三重防护”的安全防护体系为依据，设计一个包
括框架结构、防御机制和安全策略在内的完整的安全防护体系，并对各个安全子
系统的功能和作用进行详细的阐述。通过这一研究，提出新形势下税务信息安全
防护工作发展的一种方向，同时，能为税务部门的信息安全体系建设提供有益的
借鉴。 
 
关键词：等级保护；网上办税；安全防护 
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Abstract 
Abstract 
With the further development of tax information and the wide application of 
Internet, tax authorities still face an extremely complex security situation. So we need 
to carry out an overall design which provides information technology and network 
security solutions for combined and content-rich websites, this is the important 
subject that the tax authority face. 
The dissertation mainly carries out the research on the security requirements and 
solutions of one provincial tax authority, and designs such information security plans 
as system framework, security strategies, security model, infrastructure of system, 
with the standard of the relevant regulations and requirements of classified protection 
and gradational security. Furthermore, on the basis of security risk and protective 
requirements analysis of the online tax declaration system. According to its different 
business functions, including the access subsystem, and network structure, the online 
tax declaration system is divided into several reasonable security areas. In addition,   
according to the security area of different security needs and third-level classified 
protection requirement, a complete and practical security protection system including 
frame structure, safety policies, system guard should be designed by security 
principles which the nation standard pointed out in GB/T 25070-2010. And according 
to the safety protection action, discusses the 'triple protection under one management 
center' system.  
 
Key Words: Classified Protection; Online Tax Declaration; Security Protection 
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第一章 绪论 
1.1 研究背景 
1994 年，我国实施了具有里程碑式意义的税制改革，建立了以增值税、营
业税为主体的流转税制度。同年，“金税”工程试点工作正式启动，这之后的 6
年时间内，“金税工程”在全国范围内建立起一套涵盖全体纳税人的增值税防伪
税控开票、认证、稽核和发票管理的税收信息化征管体系。2000 年 8 月 31 日，
国家税务总局向国务院呈报立项的金税工程二期项目得到批准。该项目历时近 6
年时间，将税收征管的主要环节放到网络上完成，通过网络加强信息采集和涉税
环节的流通，方便纳税人办理各项涉税业务。2008 年 9 月 24 日，国家正式同意
金税三期工程项目实施方案和预算，金税三期工程正式启动。按照中央的总体部
署和方案要求，“该工程建成后，纳税人可以随时通过互联网、电话、短信等享
受税收宣传、纳税咨询、纳税申报、涉税申请、涉税查询等服务，实现足不出户
轻松办税[1]”。金税三期工程“以网上办税服务为框架，优化办税方式，提高服
务质效，推动纳税服务转型发展”，“以科学决策为目标，以海量数据为基础，
以分析工具和模型为依托，推动决策管理跨越发展”[2]。 
随着科学技术的飞速发展，互联网及相关信息技术对促进国民经济和社会发
展起着越来越重要的作用。为了提高纳税服务质量，强化征收管理，促进征纳关
系和谐发展，以金税工程为基础，国家大力推进税收信息化改革，并要求各省根
据本地区经济发展的形势和特点，积极推进税收信息化工作，开展“大一窗”办
税服务体系的建设。按照金税三期建设总体规划和相关要求，目前各地税务机关
的信息化体系结构基本上实现了省级集中，即网络、服务、数据和存储都集中到
省局，并提供网上申报、网上缴款、网络发票开具、网上认证、文书受理以及政
策查询和在线咨询等基于网络的涉税服务。 
在计算机活动日益普遍和频繁的今天，信息安全已经成为了一个重要的问
题。为了保障关乎国计民生的重要信息和资源的安全，维护经济发展和社会稳定，
依法打击计算机网络犯罪，强化对各个关键领域的计算机系统的防护，形成标准，
使信息安全管理工作逐步走上制度化、科学化、规范化的道路，1994 年国务院
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颁布了《中华人民共和国计算机信息系统安全保护条例》，其中明确规定：我国
的“计算机信息系统实行安全等级保护。安全等级的划分标准和安全等级保护的
具体办法，由公安部会同有关部门制定。” 
2003 年，中共中央办公厅、国务院办公厅联合发文要求，重点保护关乎国
家利益、经济命脉和社会稳定的基础设施和信息系统，抓紧建立起一套行之有效
的安全等级保护制度，出台安全保护管理办法及配套的技术指南，并根据国家信
息化领导小组的统一部署，在全国范围内全面推进信息安全等级保护工作。 
2007 年 9 月，国家税务总局下发了《税务信息系统安全等级保护定级工作
指南》，以 GB17859-1999 的标准为基础，以公安部《信息系统安全保护等级定
级指南》和《信息系统安全等级保护测评准则》为指导，为税务系统信息安全等
级保护工作提供了详细的标准和操作规范，具有里程碑式的意义。 
随着省级集中程度的加深和金税三期工程的不断推进，网上办税系统面临的
安全风险也日益集中和增加，根据信息安全等级保护的要求，省级网上办税系统
的安全级别也要做相应的调整，安全防护和安全管理的手段还要进一步增强，安
全体系的建设还亟待完善，如何有效的降低安全风险，提高防护能力，服务好纳
税人，为地方经济社会发展提供稳定的支撑，是税务机关目前的重要课题。 
1.2 当前存在的主要问题 
随着税收信息化的不断深入，信息系统所面临的安全形势也越来越复杂。网
络综合办税系统一般由相当数量的子业务系统组成，这些子系统的安全防护措施
基本上都是各自为政，整个安全防护体系非常分散，存在很多信息“孤岛”，且
安全防护体系建设侧重于安全技术的考量和安全产品的堆叠，缺乏统一的规划和
设计，没有考虑到与其他系统横向或者纵向之间的交互所带来的安全隐患，这就
导致了目前整个网络综合办税系统缺乏一个整体的安全防护方案，也缺乏层次化
的、纵深化的防御策略的设计和考虑，防护重点不明确，没有对各个子系统进行
信息安全等级定级，在很大程度上弱化了整体防御能力，加大了运维和安全防护
的成本，这都是亟待解决的问题。 
1.3 本文研究的主要内容 
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3
本文针对某省国税局网络综合办税服务系统的信息安全需求，分析其当前存
在的问题及面临的安全风险，以安全等级保护三级标准为要求，整合、优化现有
的信息安全资源，自顶向下统一规划整个信息安全防护框架，设计出一个具有实
用价值的基于等级保护的安全防护体系和方案，为各级国税机关做好安全防护保
障工作提供参考和借鉴。 
本文研究的主要内容有： 
（1）研究现行的等级保护工作的相关内容，对其基本原理和方法进行阐述。 
（2）分析网络综合办税系统的现状，以及面临的安全风险，并根据这些风
险提出应对的措施，形成有效的安全防护需求。 
（3）按照等级保护三级标准，以“一个中心，三重防御”的体系为基础，
结合安全防护需求和防护目标，为各个子系统进行定级，并合理划分防护边界和
安全区域，并依据纵深防御的原则确定不同安全区域、不同防护等级的防护措施
和内容，并对整个系统的安全防护体系进行总体设计。 
（4）根据不同信息安全防护等级的要求，确定各个安全区域所包括的内容
以及需要防护的对象，并对各安全区域内部署各个安全防护系统进行详细的设
计。 
1.4 章节安排 
本文内容共分为六章，具体内容如下： 
第一章提出研究背景、现阶段存在有哪些主要问题以及研究的主要内容。 
第二章介绍信息安全等级保护理论的概念、研究现状和相关原理，包括等级
保护工作在我国的发展和应用，以及安全等级保护能力的要求。 
第三章具体阐述某省国税局的网络综合办税系统现状，并分析其面临的安全
风险，并依据等级保护的要求，对安全防护需求进行分析。 
第四章依据已知的安全需求，对整个系统的安全防护体系进行总体设计，对
子系统进行定级，划分安全域，并根据结果分析各个方面的安全防护需求、防护
范围和目标。 
第五章对各安全区域的安全需要和防护要求，对其防护子系统分别进行规划
和详细设计，并进行身份认证系统的设计，最大化各防护子系统的安全防护机制
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的效果，使之组合成为一个完整的安全体系。 
第六章对全文工作进行总结，并提出下一步的工作展望。 
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第二章 等级保护相关理论与技术 
本章主要阐述信息安全等级保护制度的相关理论和技术，包括其基本原理和
方法，以及等级保护工作有关内容。 
2.1 等级保护制度概述 
信息安全等级保护是对信息及其载体依据重要性等级分级别进行保护的一
种工作，世界上很多信息化体系建设较为完备的国家都存在类似的一种信息安全
领域的保护机制。 
从广义上说，信息安全等级保护工作以制度、标准、产品、系统、数据等要
素为保护内容，依据分级保护的思想来开展一系列相关的安全工作；而狭义上的
等级保护一般指信息系统的安全等级保护，是对涉及国家安全、社会公共利益、
社会组织及公民的保密数据依据重要程度的不同进行区分，并根据这种区分标准
对处理和使用这些信息的应用系统分等级进行安全保护，按照预先设置好的等级
标准对应用系统中使用的安全产品实施严格管理，并对应用系统中发生的安全事
件分等级响应、处置的综合性工作[3]。这一系列的工作包括对信息系统的业务和
资产进行重要程度识别、根据重要程度进行等级的划分，并根据国家或者安全保
密部门颁布的法律法规或者事实上的标准进行安全防护体系的建设，最终得到一
个包括安全管理制度、安全策略、安全技术措施和安全处置措施的整体性框架。 
目前世界上主要的信息化国家都已经开展了信息安全等级保护工作，最具代
表性的就是美国的《联邦信息安全管理法案》 (Federal Information Security 
Management Act, FISMA)及其配套的一系列标准，和英国的 BS7799(British 
Standard)系列标准。这两个标准对世界各国信息安全保护工作的影响非常深远，
可以说是里程碑式的标杆，但是由于国家制度、政府组织形式、经济发展状况的
不同，其对我国的信息安全保护工作能够起到的借鉴作用有限，因此本文略去对
其的介绍。 
2.2 等级保护内容和标准 
根据国家发布的《信息安全等级保护管理办法》等文件，规定信息系统的安
全保护等级分五级[4,5]，内容见表 2-1。 
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